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. PRINCIPADO DE ASTURIAS

e OTrRAS DISPOSICIONES
UNIVERSIDAD DE OVIEDO

ACUERDO de 30 de enero de 2019, del Consejo de Gobierno de la Universidad de Oviedo, por el que se aprueba la
norma de seguridad sobre roles y responsabilidades en relacion con el Esquema Nacional de Seguridad.
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EXPOSICION DE MOTIVOS

La Ley 11/2007, de 22 de junio, de acceso electrdnico de los ciudadanos a los Servicios Publicos establecié el Esque-
ma Nacional de Seguridad que, aprobado mediante Real Decreto 3/2010, de 8 de enero, tiene por objeto determinar
la politica de seguridad en la utilizacién de medios electrénicos en su dmbito de aplicacién y estard constituido por los
principios basicos y requisitos minimos que permitan una proteccion adecuada de la informacién. Para lograr el cumpli-
miento de estos principios y requisitos, el Esquema Nacional de Seguridad establece una serie de medidas que deben
implantarse en las administraciones publicas. No obstante, el Esquema Nacional de Seguridad va mas alla de la implan-
tacion de medidas de tipo técnico y entiende que la seguridad es un proceso integral constituido por elementos técnicos,
humanos, materiales y organizativos.

Alineada con esta filosofia holistica de la seguridad, la Politica de Seguridad de la Universidad de Oviedo, aprobada en
acuerdo del Consejo de Gobierno de 22 de diciembre de 2015 (BOPA 5-1-2016), establece que la estructura organizativa
de la gestion de la seguridad de la informacion en la Universidad de Oviedo estara compuesta por un Comité de Seguridad
TIC y por los responsables de la informacion, del servicio y de la seguridad. Esa politica se desarrollé parcialmente a través
del Acuerdo del Consejo de Gobierno de la Universidad de Oviedo, de 18 de noviembre de 2015, por el que se aprueba la
creacion del Comité de Seguridad de las Tecnologias de la Informacién y las Comunicaciones de la Universidad de Oviedo.
No obstante, del resto de figuras habian quedado pendientes de desarrollar en una norma de seguridad especifica.

TITULO I.—DISPOSICIONES GENERALES

Articulo 1.—Objeto.

1.—La presente norma tiene como finalidad desarrollar la Politica de Seguridad de la Universidad de Oviedo, mediante
la regulacion de las funciones, ambito de actuacion y procedimiento de designacién de las figuras de los responsables de
la informacidn, del servicio y de la seguridad.

2.—Dado que en la Universidad de Oviedo la seguridad fisica de las instalaciones esta segregada de la seguridad 16-
gica, el responsable de la seguridad al que hace mencidn el Esquema Nacional de Seguridad se denominara Responsable
de Seguridad Informatica y de Comunicaciones.

3.—De forma general, el Responsable de la Informacion determinara los requisitos de la informacion tratada; el Respon-
sable del Servicio determinara los requisitos de los servicios prestados; y el Responsable de Seguridad Informatica y de Co-
municaciones determinara las decisiones para satisfacer los requisitos de seguridad de la informacion y de los servicios.
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Articulo 2.—Mecanismos de coordinacion y resolucién de conflictos.

1.—Corresponde al Comité de Seguridad de las Tecnologias de la Informacién y las Comunicaciones de la Universidad
de Oviedo la coordinacién de las actuaciones en materia de seguridad de las tecnologias de la informacion y las comu-
nicaciones en esta organizacion.

2.—De acuerdo con el principio de jerarquia, los conflictos entre responsables serdn resueltos por el Rector de la
Universidad de Oviedo.

TITULO I1.—LOS RESPONSABLES DE INFORMACION Y SERVICIO

Articulo 3.—Objeto y naturaleza.

1.—El Responsable de Informacidn sera una persona del Equipo de Gobierno de la Universidad con responsabilidades
funcionales sobre un ambito de gestion concreto.

2.—El Responsable de Informacidn ostentara igualmente las responsabilidades sobre el Servicio. Por ello, dentro de
un ambito funcional determinado recaeran sobre la misma persona las responsabilidades sobre el Servicio y sobre la
Informacion.

3.—Cuando la informacion tratada incluya datos de caracter personal, el Responsable de Informacion sera también el
responsable del fichero correspondiente a efectos de la normativa en materia de proteccion de datos.

Articulo 4.—Funciones del Responsable de Informacion y Servicio.

1.—Determinara los requisitos de seguridad de la informacidn tratada y de los servicios que sean de su ambito fun-
cional de responsabilidad. En lo que respecta a la informacidn, los requisitos de seguridad deberan ser consensuados con
el Delegado de Proteccion de Datos de la Universidad de Oviedo cuando se trate de datos de caracter personal.

2.—Efectuara las valoraciones en cuanto a la categorizacién de los sistemas de informacién a las que se refiere el
articulo 43 del Esquema Nacional de Seguridad, dentro de su ambito de responsabilidad funcional. Asi, asignara a cada
informacidn y servicio el nivel de seguridad requerido y sera responsable de su documentacién y aprobaciéon formal.
Igualmente ostentara la exclusiva potestad de modificar el nivel de seguridad requerido. En lo que respecta a la infor-
macidn, la categorizacion y niveles de seguridad deberan ser consensuados con el Delegado de Proteccién de Datos de
la Organizacion cuando se trate de datos de caracter personal.

3.—Con el objeto de proteger los servicios e informacidn que sean de su responsabilidad con mecanismos que im-
pidan su utilizaciéon indebida, el Responsable de Informacidon y Servicio correspondiente adoptara decisiones respecto
a los requisitos de seguridad y derechos de acceso, ateniéndose a la politica y normas que sean de aplicacién en cada
momento.

4.—Ostentard la capacidad de autorizar y de delegar esta funcidén en otras personas de la Organizacién. Dentro del
proceso de gestion de derechos de acceso, sélo y exclusivamente el personal designado por el Responsable de Infor-
macion y Servicio podra conceder, alterar o anular la autorizacién de acceso a los recursos, conforme a los criterios
establecidos por este responsable.

5.—En su ambito funcional de responsabilidad, establecerd la politica a seguir en cuanto a los accesos remotos,
realizados a través de redes que no estan bajo el control de la organizacion. Asi, definird ambito de operacion de los
servidores pudiendo exigir su autorizacion previa y limitar el acceso a la informacion y a los servicios desde redes que
no sean de confianza.

6.—Constara en el inventario de activos de la organizacidn como la persona responsable de la toma de decisiones
relativas a los elementos que sean de su responsabilidad funcional.

7.—Todas aquellas que establezca la legislacion en vigor o que se aprueben en las normas y procedimientos desarro-
llados por la Universidad de Oviedo.
Articulo 5.—Designacion del Responsable de Informacion y Servicio.

1.—La designacion del Responsable de Informacidn y Servicio se realizara de forma implicita, atendiendo a las fun-
ciones y la estructura general de gobierno de la Universidad de Oviedo, aprobada por resolucién del Rector.

2.—Los Responsables de Informacidn y Servicio seran los titulares de los 6rganos generales unipersonales de nivel
superior designados para desarrollar las funciones de gobierno que corresponden al Rector de la Universidad. Esto inclu-
ye a los Vicerrectores, el Secretario General, el Gerente y los Delegados designados por el Rector.

3.—Cada responsable lo sera dentro del ambito funcional definido en la resolucion del Rector por la que se aprueben
las funciones y la estructura general de gobierno de la Universidad de Oviedo. Los responsables en vigor a fecha de
aprobacion de esta norma de seguridad se incluyen en el anexo I.

TITULO III.—EL RESPONSABLE DE SEGURIDAD INFORMATICA Y DE COMUNICACIONES

Articulo 6.—Objeto y naturaleza.

1.—El Responsable de Seguridad Informatica y de Comunicaciones sera la persona encargada de determinar las de-
cisiones para satisfacer los requisitos de seguridad de la informacién y de los servicios, segln la categorizacion realizada
por el Responsable de Informacién y Servicio.

2.—Sera igualmente la persona encargada de supervisar el cumplimiento del Esquema Nacional de Seguridad y de
promover la formacién y concienciacion en materia de seguridad.
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Articulo 7.—Funciones del Responsable de Seguridad Informatica y de Comunicaciones.

1.—Mantener la seguridad de la informacion manejada y de los servicios prestados por los sistemas de informacion,
de acuerdo a lo establecido en la Politica de Seguridad de la Universidad de Oviedo.

2.—Designar a cuantos responsables de seguridad delegados estime conveniente.

3.—Informar al Responsable de Informacion y Servicio de las decisiones e incidentes en materia de seguridad que
afecten a la informacidn o servicio que sean de su competencia, en particular de las estimaciones de riesgos y de las
desviaciones significativas de riesgo respecto de los margenes aprobados.

4.—Informar al Comité de Seguridad de las Tecnologias de la Informacién y las Comunicaciones de la Universidad
de Oviedo de:

a) Actuaciones en materia de seguridad, especialmente en lo relativo a decisiones sobre la arquitectura del
sistema.
b) Incidentes de seguridad, especialmente en lo relativo a la seguridad de la informacion.

c) Estado de la seguridad corporativa, prestando especial atencién a los riesgos a los que los sistemas estan
expuestos.

5.—Proponer indicadores de riesgo cuando ello sea necesario. La definicion serd acordada con los Responsables de
Informacion y Servicio que corresponda.

6.—En el proceso de gestion de riesgos, corresponde al Responsable de Seguridad Informatica y de
Comunicaciones:

a) La seleccion de las medidas de seguridad a implantar tras el correspondiente analisis de riesgos. La relacion
de las medidas seleccionadas se formalizara en la correspondiente Declaracion de Aplicabilidad, firmada por el
Responsable de Seguridad Informatica y de Comunicaciones.

b)  La monitorizacidn de los sistemas de informacion para comprobar si éstos se comportan dentro de los margenes
aceptables de riesgo.

7.—En el proceso de respuesta a incidentes de seguridad de la informacion, corresponde al Responsable de Seguridad
Informatica y de Comunicaciones el andlisis y la propuesta de salvaguardas que prevengan incidentes similares en el
futuro.

8.—Participar en los procesos de adquisicién de productos de seguridad y de contratacidn de servicios de seguridad
en los términos y condiciones establecidos en el articulo 18 del Esquema Nacional de Seguridad.

9.—Analizar los informes de auditoria de la seguridad y de autoevaluacion e informar al Responsable del Sistema
correspondiente para la adopcion de las medidas correctoras adecuadas.

10.—Elaborar el correspondiente Informe del Estado de la Seguridad y remitirlo al Comité Sectorial de Administracion
Electrdnica (o al érgano que le sustituya) a través de los medios previstos por el Centro Criptolégico Nacional.

11.—Todas aquellas que establezca la legislacion en vigor o que se aprueben en las normas y procedimientos desa-
rrollados por la Universidad de Oviedo.
Articulo 8.—Designacién del Responsable de Seguridad Informdatica y de Comunicaciones.

1.—La designacién del Responsable de Seguridad Informatica y de Comunicaciones corresponde al Rector de la Uni-
versidad de Oviedo, a través el correspondiente nombramiento.

2.—En ningun caso podra ser una persona que haya sido designada responsable de alguno de los sistemas de gestidn
corporativos de la Universidad de Oviedo.
Articulo 9.—Sobre los Responsables de Seguridad Delegados.

1.—El Responsable de Seguridad Informatica y de Comunicaciones podra designar cuantos responsables de seguridad
delegados considere necesarios.

2.—Los delegados tendran una dependencia funcional directa del Responsable de Seguridad Informatica y de Comu-
nicaciones, que es a quien reportan, y se haran cargo de todas aquellas acciones que delegue el este responsable.

3.—La designacién de delegados implica la delegacion de funciones por parte del Responsable de Seguridad Informa-
tica y de Comunicaciones, pero no de su responsabilidad final sobre la funciéon delegada.
Disposicién adicional
Todas las denominaciones contenidas en esta norma referidas a cargos, puestos o personas que se efectian en gé-
nero masculino, se entenderan realizadas y se utilizaran en género femenino o masculino, segin el sexo de quien los
desempefie o de la persona a la que se haga referencia.
Disposicién derogatoria

Quedan derogadas cuantas otras resoluciones, instrucciones u 6rdenes de servicio sean contrarias a la presente
normativa.
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Disposicién final
El presente acuerdo entrard en vigor el dia siguiente de su publicacién en el Boletin Oficial del Principado de
Asturias

La presente norma ha sido aprobada por el Consejo de Gobierno de la Universidad de Oviedo en su sesién de 30 de
enero de 2019, de lo que como Secretaria General doy fe.

En Oviedo, a 4 de febrero de 2019.—La Secretaria General.—Cdd. 2019-01317.

Anexo I
DEFINICION DE RESPONSABLES DE INFORMACION Y DE SERVICIO

Servicio Responsable de Informacion y Servicio
Gestion académica
Preinscripcion y matricula en cursos para el PAS Gerenta
Expedicion de titulos y certificados para titulados Secretaria General
Evaluacion de competencia linglistica Vicerrector de Extension Universitaria y Proyeccion internacional
Preinscripcion y matricula en cursos de Extension Universitaria Vicerrector de Extension Universitaria y Proyeccidn internacional
Preinscripcion y matricula en cursos de lenguas Vicerrector de Extension Universitaria y Proyeccidn internacional
Preinscripcion y matricula en cursos programa PUMUO Vicerrector de Extension Universitaria y Proyeccion internacional

Actas, consulta, certificacion y gestion de expedientes académicos de doctora-
do, incluyendo las tesis doctorales

Preinscripcion y matricula de estudios universitarios de doctorado Vicerrector de Investigacion

Actas, consulta, certificacion y gestion de expedientes académicos de otros
estudios, incluyendo los trabajos fin de estudios

Vicerrector de Investigacion

Vicerrector de Organizacion Académica

Organizacion administrativa en la gestion académica Vicerrector de Organizacion Académica
Otras gestiones de alumnos matriculados en estudios distintos del Grado Vicerrector de Organizacion Académica
Preinscripcion y matricula de estudios universitarios de master Vicerrector de Organizacion Académica
Preinscripcion y matricula en cursos para el PDI Vicerrector de Organizacién Académica
Preinscripcion y matricula en titulos propios universitarios Vicerrector de Organizacion Académica
Soporte a la oferta formativa universitaria Vicerrector de Organizacion Académica
Soporte a la planificacion docente Vicerrector de Organizacion Académica

Actas, consulta, certificacion y gestion de expedientes académicos de Grado,

incluyendo los trabajos fin de grado Vicerrectora de Estudiantes

Otras gestiones de alumnos matriculados en estudios de Grado Vicerrectora de Estudiantes

Preinscripcion y matricula de estudios universitarios de grado Vicerrectora de Estudiantes

Pruebas de acceso a la universidad Vicerrectora de Estudiantes

Reconocimientos y adaptaciones Vicerrectora de Estudiantes

Movilidades

Movilidad general de personal Gerenta

Gestion de acuerdos de movilidad internacional Vicerrector de Extension Universitaria y Proyeccion internacional

Gestion de alumnos Erasmus, Erasmus Mundus y otros programas

internacionales Vicerrector de Extension Universitaria y Proyeccion internacional

Gestion de movilidades de tipo Internacional Vicerrector de Extension Universitaria y Proyeccion internacional
Gestion de acuerdos de movilidad nacional Vicerrectora de Estudiantes

Gestion de movilidades de tipo nacional Vicerrectora de Estudiantes

Becas y ayudas

Gestion ayudas para el personal Gerenta

Gestion de becas y ayudas de investigacion Vicerrector de Investigacion

Gestion de becas y ayudas para estudiantes Vicerrectora de Estudiantes

Empresas e Instituciones

Contratacion Gerenta

Gestion de bolsa de empleo. Vicerrectora de Accion Transversal y Cooperacion con la Empresa
Gestion de convenios Vicerrectora de Accion Transversal y Cooperacion con la Empresa
Gestion de practicas externas Vicerrectora de Estudiantes

Recursos Humanos

Contratacion de personal de administracion y servicios Gerenta

Gestion de personal Gerenta

Contratacion de personal de investigacion Vicerrector de Investigacion

Contratacion de personal docente Vicerrector de Organizacion Académica

Prevencion de riesgos laborales Vicerrectora de Accion Transversal y Cooperacion con la Empresa
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Servicio

Responsable de Informacion y Servicio

Informatica y Comunicaciones

Medios audiovisuales

Delegado de Coordinacion y Estrategia Universitaria

Certificados digitales de firma electrdnica

Secretaria General

Sede Electronica

Secretaria General

Alojamiento de infraestructuras TIC de investigacion

Vicerrector de Investigacion

Alojamiento de otras infraestructuras TIC

Vicerrectora de Recursos Materiales y Tecnoldgicos

Atencion a usuarios en servicios de informatica y comunicaciones

Vicerrectora de Recursos Materiales y Tecnoldgicos

Comunicaciones corporativas y colaboracion

Vicerrectora de Recursos Materiales y Tecnoldgicos

Directorio, autenticacion centralizada y gestion de credenciales

Vicerrectora de Recursos Materiales y Tecnoldgicos

Mantenimiento hardware y software corporativo

Vicerrectora de Recursos Materiales y Tecnoldgicos

Portal institucional, Intranet y otros portales web

Vicerrectora de Recursos Materiales y Tecnoldgicos

Servicio de impresion corporativa

Vicerrectora de Recursos Materiales y Tecnoldgicos

Servicio de licencias software corporativas

Vicerrectora de Recursos Materiales y Tecnoldgicos

Soporte a puesto informatico de trabajo

Vicerrectora de Recursos Materiales y Tecnoldgicos

Tarjeta Universitaria

Vicerrectora de Recursos Materiales y Tecnoldgicos

Docencia

Contenidos docentes

Vicerrectora de Recursos Materiales y Tecnoldgicos

Plataformas de docencia virtual

Vicerrectora de Recursos Materiales y Tecnoldgicos

Soporte a aulas de informatica

Vicerrectora de Recursos Materiales y Tecnoldgicos

Soporte a la realizacion y correccion de examenes

Vicerrectora de Recursos Materiales y Tecnoldgicos

Otros

Solicitud de intervencion y consulta de expediente de Defensor Universitario

Defensor Universitario

Comunicacion y prensa

Delegado de Coordinacion y Estrategia Universitaria

Gestion econdmica

Gerenta

Patrimonio e inventario

Gerenta

Archivo y registro

Secretaria General

Gestion de drganos de gobierno

Secretaria General

Soporte a procesos electorales

Secretaria General

Soporte a protocolo

Secretaria General

Soporte al servicio juridico

Secretaria General

Transparencia

Secretaria General

Gestion de los Servicios Cientifico-Técnicos

Vicerrector de Investigacion

Gestion bibliotecaria

Vicerrector de Investigacion

Gestion de investigacion

Vicerrector de Investigacion

Gestion de publicaciones

Vicerrector de Investigacion

Atencion a personas con necesidades educativas especiales y de igualdad Vicerrectora de Accion Transversal y Cooperacion con la Empresa

Gestion actividades deportivas Vicerrectora de Accion Transversal y Cooperacion con la Empresa

Gestion de egresados Vicerrectora de Accion Transversal y Cooperacion con la Empresa

Gestion y apoyo a calidad Vicerrectora de Accion Transversal y Cooperacion con la Empresa

Gestion de alojamientos Vicerrectora de Estudiantes

Gestion de infraestructuras y espacios Vicerrectora de Recursos Materiales y Tecnoldgicos
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